DIGITAL FOOTPRINT

SECURITY RATING SMB

Conheca o nivel da sua seguranga, ou de terceiros,
exposta na Internet e saiba como diminuir os riscos \
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Escopo Avaliado
O Servico DIGITAL FOOTPRINT SECURITY RATING tem escopo de andlise pré-definido:

¢ Network Security: avalia uso de portas e protocolos de alto risco, além de itens relacionados;

¢ Endpoint Security: analisa dados se seguranca dos endpoints de acordo com dados publicos informados via
sistema operacional, web browser e plugins;

¢ Application Security: verifica a presenca de vulnerabilidades conhecidas em aplicacdes, via whitehat CVE
databases, blackhat exploit databases, e outros;

¢ Patching: avalia qudo rapidamente uma organizacdo instala as correcdes de seguranca disponibilizadas pelos
fabricantes mundiais de tecnologia, como Microsoft e outros;

¢ DNS Security: valida a configuracao publica do DNS e verifica se ndo ocorreram eventos maliciosos através
da “passive DNS history” das organizacdes;

¢ Malware Exposure: verifica se a organizacao estd contaminada por agentes maliciosos, através do uso de
sinkhole, OSINT malware feeds e dados de inteligéncia de ameacas (deep, dark e clear web);

¢ Information Leak: analisa deep, dark e clear web para verificar o vazamento de credenciais ou dados da
organizagao.

Mais informacdes em www.safontreis.com

SAFONT REIS Sobre nossa empresa

Av. Cauaxi, 370, Unid. 161 | Alphaville Somos independentes. Ndo trabalhamos com vendedores, mas com advisors.
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recomendamos os proximos passos, baseados em uma equipe com 25 anos
de experiéncia, trabalhando com os maiores clientes e projetos do Brasil.



